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摘 要： 隐私保护是数据挖掘研究的重要内容之一，目前已经提出了大量隐私保持的数据挖掘算法．基于奇异
值分解的方法是其中重要的一种，它是一种基于数据扰动的方法．现有的基于奇异值分解的隐私保持数据挖掘方法对
所有样本和属性都进行同样强度的扰动．但不同的样本和属性可能对隐私保护有不同的要求，而且对数据挖掘的重要
性也可能不同，因此最好可以对他们进行不同程度的扰动．本文对基于奇异值分解的数据扰动方法进行改进，使之可
以对不同的样本和属性进行不同程度的扰动．并在此基础上提出了一种改进的隐私保持分类挖掘方法．实验表明，与
原有的基于奇异值分解的方法相比，在保证数据可用性的前提下，本文方法可以对隐私数据提供更好的保护．
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１ 引言

数据挖掘是指从已有的大量数据中发现人们难以

察觉却又感兴趣的模式的过程．随着数据挖掘技术的不
断发展，隐私保护成为了数据挖掘应用中的一个重要问

题［１，２］．
为了解决这一问题，隐私保持的数据挖掘被提

出［３，４］，目前它已经成为数据挖掘研究的重要内容之

一．传统的数据挖掘方法不考虑数据隐私保护的问题，
假设所有数据都可以直接得到，这个假定在实际中是不

现实的，出于隐私保护的需要，某些数据是不能公开的．

隐私保持的数据挖掘克服了这一不足，它的首要研究问

题是如何在无法得到精确数据的前提下得到高质量的

数据挖掘结果．
现有的隐私保持的数据挖掘方法主要分为两类．第

一类是基于数据扰动的方法［５～８］，这类方法不公开原始

数据，公开的是在原始数据上经扰动而得到的新数据，

用户通过处理扰动数据来完成对原始数据的挖掘．要求
从扰动数据上可以得到原始数据的模式，但得不到隐私

数据的值．第二类是基于安全多方计算的方法［９～１２］，这
类方法主要应用于分布式数据库．数据分布式存储在多
个节点上，各节点希望在全体数据上进行数据挖掘却又
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不愿向其他节点公开自己的数据．这类方法基于安全
多方计算来设计信息交流协议，在不直接分享数据的

前提下，交流挖掘算法需要的信息．
在基于数据扰动的方法中，有一类重要的方法是

基于矩阵分解的．包括奇异值分解［１３，１４］以及非负矩阵
分解［１５］．这类方法通过矩阵分解来分析数据，提取并保
留对于数据挖掘来讲是重要的信息以保持数据的可用

性，去除对数据挖掘不重要的信息来实现数据扰动以

保护隐私．
现有的基于矩阵分解的方法对所有的样本和属性

都进行同样强度的扰动．但在实际中，不同的样本及属
性对于隐私保护的要求是不同的，而且对于数据挖掘

的重要性也是不同的，因此应该进行差别化处理，对于

不同的样本和属性应该进行不同程度的扰动．
本文分析并改进了基于奇异值分解的隐私保持的

数据挖掘方法，使之可以对不同的样本和属性进行程

度不同的扰动，并在此基础上结合样本选择和属性选

择，提出一种改进的基于奇异值分解的隐私保持分类

挖掘方法．实验表明，与原有的基于奇异值分解的方法
相比，本文方法可以在保持数据可用性的前提下对隐

私数据提供更好的保护．

２ 基于奇异值分解的隐私保持的数据挖掘
方法

在基于奇异值分解的隐私保持的数据挖掘方法

中，数据被排列为矩阵形式．假设原始数据包括 ｎ个元
组，ｍ个属性，则他们可以组成一个 ｎ×ｍ的矩阵Ａ，Ａ
的行代表元组，列代表属性．矩阵 Ａ的奇异值分解为

Ａ＝ＵＳＶＴ

其中 Ｕ是一个ｎ×ｎ的正交阵；Ｓ是一个ｎ×ｍ的
矩阵，假设 Ａ的秩为Ｒ，则 Ｓ的左上角Ｒ×Ｒ子阵是一
个对角阵，对角线元素都大于零且按照降序排列，Ｓ其
他位置上的元素都是零；ＶＴ代表矩阵Ｖ的转置，是一个
ｍ×ｍ的正交阵．
考虑到 Ｓ中，非零元素仅出现在左上角 Ｒ×Ｒ子

阵的主对角线上，矩阵 Ａ的奇异值分解可以简写为截
尾奇异值分解，公式如下：

Ａ＝ＵＲＳＲＶＴＲ
其中 ＵＲ是一个ｎ×Ｒ的矩阵，由 Ｕ的前Ｒ个列组

成；ＳＲ是Ｓ的左上角Ｒ×Ｒ子阵；ＶＴＲ是一个Ｒ×ｍ的矩
阵，由 ＶＴ的前Ｒ个行组成．

基于奇异值分解的隐私保持的数据挖掘方法主要

有两种形式：ＢＳＶＤ（ｂａｓｉｃｓｉｎｇｕｌａｒｖａｌｕｅｄｅｃｏｍｐｏｓｉｔｉｏｎ）算
法以及ＳＳＶＤ（ｓｐａｒｓｉｆｉｅｄｓｉｎｇｕｌａｒｖａｌｕｅｄｅｃｏｍｐｏｓｉｔｉｏｎ）算法．

ＢＳＶＤ算法有一个参数 ｋ，０≤ｋ≤Ｒ．ＢＳＶＤ算法的
扰动数据为

Ａｋ＝ＵｋＳｋＶＴｋ
其中 Ｕｋ是一个ｎ×ｋ的矩阵，由 Ｕ的前ｋ个列组

成；Ｓｋ是Ｓ的左上角ｋ×ｋ子阵；ＶＴｋ是一个ｋ×ｍ的矩
阵，由 ＶＴ的前ｋ个行组成．在 ＢＳＶＤ算法中，参数 ｋ表
征了扰动的强度．ｋ的值越大，扰动的强度越小，扰动数
据具有更好的可用性，但安全性下降．

ＳＳＶＤ算法有两个参数 ｋ和 ｄ，０≤ｋ≤Ｒ，ｄ≥０．
ＳＳＶＤ算法的扰动数据为

Ａｋ＝ＵｋＳｋＶＴｋ
其中Ｕｋ和ＶＴｋ分别是在Ｕｋ和ＶＴｋ的基础上得到的，假设 ｕｉｊ
和 ｖｉｊ分别是Ｕｋ和ＶＴｋ的第ｉ行第ｊ列的元素．如果｜ｕｉｊ｜
＜ｄ，Ｕｋ的第ｉ行第 ｊ列的元素为 ０，否则，该元素等于

ｕｉｊ．同样的，如果｜ｖｉｊ｜＜ｄ，ＶＴｋ的第ｉ行第ｊ列的元素为
０，否则，该元素等于 ｖｉｊ．

在 ＳＳＶＤ算法中，参数 ｋ和ｄ共同表征了扰动的强
度．ｋ的值越大，ｄ的值越小，扰动的强度越小，扰动数
据具有更好的可用性，但安全性下降．

容易看出，基于奇异值分解的扰动方法对所有数

据进行同等程度的扰动．无论 ＢＳＶＤ算法还是 ＳＳＶＤ算
法，对所有数据都使用同样的参数值进行扰动．

考虑到某些元组和属性并不是隐私数据，不需要

保护，ＪｉｅＷａｎｇ等人［１４］将原始数据矩阵划分为分别由隐
私数据以及非隐私数据构成的子阵，仅对由隐私数据

构成的子阵进行基于奇异值分解的扰动．在这一方法
中，对所有隐私数据仍然都使用同样的参数值进行扰

动．仍然没有突破基于奇异值分解的方法的局限．

３ 本文方法

本文对基于奇异值分解的隐私保持的数据挖掘方

法进行了分析和改造，使之可以对不同样本和不同属

性进行不同程度的扰动．
将矩阵 Ａ的截尾奇异值分解Ａ＝ＵＲＳＲＶＴＲ展开．假

设 ａｉｊ，ｕｉｊ和ｖｉｊ分别是Ａ，ＵＲ和ＶＴＲ的第ｉ行第ｊ列的元素，
令 ｓｉ为ＳＲ的第ｉ行第ｉ列的元素，则有

ａｉｊ＝∑
Ｒ

ｐ＝１
ｕｉｐｓｐｖｐｊ

假设矩阵 Ａ经过 ＢＳＶＤ算法扰动后得到的矩阵为
Ａｋ，令 ｂｉｊ为Ａｋ的第ｉ行第ｊ列的元素，展开 Ａｋ的计算式
Ａｋ＝ＵｋＳｋＶＴｋ，可得

ｂｉｊ＝∑
ｋ

ｐ＝１
ｕｉｐｓｐｖｐｊ

由这两个展开式容易看出：

（１）奇异值分解后，原始数据矩阵 Ａ中的每一个元
素被分解为Ｒ项的和，每项对应着一个奇异值．参数为
ｋ的ＢＳＶＤ算法实质上是对 Ａ中的每个元素，仅保留奇
异值较大的 ｋ项，而把奇异值较小的 Ｒ－ｋ项舍弃．
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（２）矩阵 Ａ中的每个元素奇异值分解后得到的Ｒ
个项中，每一项均由三个分别来自于 ＵＲ，ＳＲ和ＶＴＲ的元
素相乘而得．只要将这三个元素中的任意一项置零便
可将此项舍弃．

（３）矩阵 Ａ的第ｉ行，即原始数据中的第 ｉ个样本，
仅与矩阵 ＵＲ的第ｉ行元素有关，与矩阵 ＵＲ的其他行
元素无关．如果将矩阵 ＵＲ的第ｉ行元素中的后Ｒ－ｋ
个置零，其他不变，便可仅对 Ａ的第ｉ行元素进行参数
为ｋ的ＢＳＶＤ扰动．另一方面，矩阵 Ａ的第ｉ列，即原始
数据中的第 ｉ个属性，仅与矩阵 ＶＴＲ的第ｉ列元素有关，
与矩阵 ＶＴＲ的其他列元素无关．如果将矩阵 ＶＴＲ的第ｉ列
元素中的后 Ｒ－ｋ个置零，其他不变，便可仅对 Ａ的第ｉ
列元素进行参数为 ｋ的ＢＳＶＤ扰动．

根据以上分析结果可以看出，如果要对 Ａ中第ｉ行
第 ｊ列的元素ａｉｊ使用参数为ｋｉｊ的 ＢＳＶＤ方法进行扰动，
那么只需首先对 Ａ进行截尾奇异值分解，然后将 ａｉｊ展
开式中的后Ｒ－ｋｉｊ项舍弃便可以了．这样做非常灵活，
对每个样本在每个属性上的值都可以进行程度不同的

扰动，但也正因如此，该方法包含了大量未定参数，所

有的 ｋｉｊ都是待定的．这种方法在某些场合下可能会很
有价值，但在一般情况下不方便使用．

本文提出的基于奇异值分解的扰动算法有两个参

数 ｋ１和 ｋ２．首先将样本划分为两个样本集 Ｏ１和 Ｏ２，将
属性也划分为两个属性集 Ｐ１和 Ｐ２．扰动数据可以通过
下式计算

珔Ａ＝珚ＵＳ珔ＶＴ

其中珚Ｕ和珔ＶＴ是由Ｕ和ＶＴ扰动得来的．如果第 ｉ个
样本在 Ｏ１（Ｏ２）中，则保持 Ｕ中第ｉ行的前ｋ１（ｋ２）个元
素不变，其他元素置零．如果第 ｉ个属性在Ｐ１（Ｐ２）中，
则保持 ＶＴ中第ｉ列的前ｋ１（ｋ２）个元素不变，其他元素
置零．

在这种方法中，对 Ｏ１在 Ｐ１上的值进行了参数为
ｋ１的 ＢＳＶＤ扰动，对其它元素进行了参数为 ｋ２的 ＢＳＶＤ
扰动．

本文基于这种可以对不同的样本和属性进行差异

化扰动的方法，结合样本选择和属性选择，提出了一种

改进的基于奇异值分解的隐私保持分类挖掘方法．
本文方法使用样本选择来划分样本集，被选中的

样本组成 Ｏ１，表示对数据挖掘来讲是重要的样本，其他
样本组成 Ｏ２，表示对数据挖掘来讲是不重要的样本．类
似的，用属性选择来划分属性集，被选中的属性组成

Ｐ１，表示重要的属性，其他属性组成 Ｐ２，表示不重要的
属性．本文方法中 ｋ１＞ｋ２，对重要样本在重要属性上的
值进行强度较小的扰动，对其它数据使用高强度扰动．

本文中，样本选择使用 ＷＣＮＮ［１６］算法（Ｗｅｉｇｈｔｅｄ

ＣｏｎｄｅｎｓｅｄＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ）．属性选择使用 ＷＥＫＡ［１７］软
件（ＷａｉｋａｔｏＥｎｖｉｒｏｎｍｅｎｔｆｏｒＫｎｏｗｌｅｄｇｅＡｎａｌｙｓｉｓ，本文使用
的是３６０版）中的属性选择模块ＣｆｓＳｕｂｓｅｔＥｖａｌ．

ＷＣＮＮ算法可以由用户来指定选择的样本的个数，
因此本文方法有三个参数：ｋ１，ｋ２以及 ｐ（重要样本所占
的比例）．

实验表明，与原有的基于奇异值分解的方法相比，

本文方法可以在保持数据可用性的前提下对隐私数据

提供更好的保护．

４ 实验

４１ 可用性度量

如果可以从扰动数据上得到高质量的数据挖掘结

果，特别是，如果从扰动数据上和原始数据上得到的挖

掘结果相近，就称扰动数据具有高可用性．假设在原始
数据和扰动数据上训练出的分类器的分类正确率分别

为 Ｒｏ和Ｒｐ，则使用 ｒ＝（Ｒｏ－Ｒｐ）／Ｒｏ来衡量扰动数据
的可用性．显然，ｒ越小，数据可用性越好．本文使用最
近邻分类器以及 ＷＥＫＡ中的 Ｊ４８决策树来计算可用性
度量．最近邻以及决策树都是非常著名和常用的分类
方法，ＷＥＫＡ中的 Ｊ４８决策树实质上是用 Ｃ４５算法进
行决策树训练，Ｃ４５算法是经典的决策树训练算法．假
设 ｒｎ和ｒｊ分别表示最近邻分类器和 Ｊ４８决策树对应的
ｒ值，使用ｍａｘ（ｒ）＝ｍａｘ｛ｒｎ，ｒｊ｝来度量可用性．本文假定
当 ｍａｘ（ｒ）＜００２时，数据的可用性可以接受．
４２ 隐私性度量

隐私性度量表征隐私数据是否得到了很好的保

护．本文使用基于矩阵分解的隐私保持的数据挖掘算
法中使用的隐私性度量指标［１３～１５］．该指标一共包含五
项，分别为 ＶＤ，ＲＰ，ＲＫ，ＣＰ和ＣＫ．简单来讲，对隐私数
据的保护越好，ＶＤ，ＲＰ和ＣＰ的值越大，而 ＲＫ和ＣＫ的
值越小．

假设 Ａ为原始数据矩阵，ＭＡ为扰动后的数据矩
阵，Ａ和ＭＡ都是ｎ×ｍ的矩阵，则 ＶＤ，ＲＰ，ＲＫ，ＣＰ和
ＣＫ的定义如下．

ＶＤ是Ｆ范数下的ＭＡ和Ａ的相对误差．
ＶＤ＝‖Ａ－ＭＡ‖Ｆ／‖Ａ‖Ｆ

其中，对于一个 ｎ×ｍ的矩阵Ａ，假设 ａｉｊ表示矩阵
Ａ的第ｉ行第ｊ列的元素，矩阵 Ａ的Ｆ范数定义如下．

‖Ａ‖Ｆ＝ ∑
ｎ

ｉ＝１∑
ｍ

ｊ＝１
ａｉｊ槡 ２

假设在 Ａ和ＭＡ中，第 ｉ行第ｊ列的元素按升序顺
序，分别是第 ｊ列元素中的第Ｒａｎｋｉｊ个和第ＭＲａｎｋｉｊ个，
则 ＲＰ定义为

ＲＰ＝∑
ｍ

ｉ＝１∑
ｎ

ｊ＝１
Ｒａｎｋｉｊ－ＭＲａｎｋｉｊ
ｎｍ
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ＲＫ用来衡量扰动前后，在自己所在的列中保持大
小顺位不变的元素的比例．ＲＫ的计算式为

ＲＫ＝∑
ｍ

ｉ＝１∑
ｎ

ｊ＝１
Ｒｋｉｊ

ｎｍ

其中，Ｒｋｉｊ＝
１ Ｒａｎｋｉｊ＝ＭＲａｎｋｉｊ
０{ ｏｔｈｅｒｗｉｓｅ

指标 ＣＰ用于衡量扰动前后各属性平均值大小顺
位的变化情况．假设按照升序顺序，在 Ａ和ＭＡ中，第 ｉ
列元素的平均值分别是所有属性平均值中的第ＲａｎｋＶｉ
个和第ＭＲａｎｋＶｉ个，则 ＣＰ定义为

ＣＰ＝∑
ｍ

ｉ＝１
ＲａｎｋＶｉ－ＭＲａｎｋＶｉ

ｍ
类似于 ＲＫ，ＣＫ表示扰动前后在各属性平均值中

保持大小顺位不变的属性的比例．ＣＫ定义为

ＣＫ＝∑
ｍ

ｉ＝１
Ｃｋｉ

ｍ

其中，Ｃｋｉ＝
１ ＲａｎｋＶｉ＝ＭＲａｎｋＶｉ
０{ ｏｔｈｅｒｗｉｓｅ

４３ 实验数据

本文实验使用两个实际数据集：ＷＢＣ（ｔｈｅｏｒｉｇｉｎａｌ
ＢｒｅａｓｔＣａｎｃｅｒＷｉｓｃｏｎｓｉｎＤａｔａＳｅｔ）和 ＰＩＤ（ｔｈｅＰｉｍａＩｎｄｉａｎｓ
ＤｉａｂｅｔｅｓＤａｔａＳｅｔ）．他们都来自于 ＵＣＩ（ＵｎｉｖｅｒｓｉｔｙｏｆＣａｌｉ
ｆｏｒｎｉａａｔＩｒｖｉｎｅ）机器学习数据库．ＵＣＩ机器学习数据库是
著名的免费数据库，研究者们经常使用该数据库的数

据进行实验．ＷＢＣ数据包含９个属性和６９９个样本，本
文只使用其中完整的不重复样本，共 ４４９个．ＰＩＤ数据
包含８个属性和７６８个样本．
４４ 实验结果

本文实验中，首先通过实验为各算法选定参数，选

择参数的原则是在保持数据可用性的前提下，最大化

数据隐私保护程度；随后，通过比较此时的数据隐私保

护程度来比较各算法的优劣．
图１表示当参数 ｋ取不同值时，经 ＢＳＶＤ算法扰动

后数据的可用性．ｋ的最小值为１，最大值为原始数据
的属性个数，步长为１．如前所述，ｋ的值越大，扰动数
据的可用性越好，但安全性下降．因此，在保持数据可
用性的前提下，ｋ的值应该尽可能的大．对于 ＷＢＣ数
据，本文取 ｋ＝７；对于ＰＩＤ数据，本文取 ｋ＝６．

ＳＳＶＤ算法有两个参数 ｋ和ｄ．从本质上来讲，ＳＳＶＤ
算法有两个步骤．首先使用参数为 ｋ的ＢＳＶＤ算法来对
数据进行扰动，然后再在扰动后数据上进行参数为 ｄ
的附加扰动．ｋ的值越大，ｄ的值越小，扰动数据可用性
越好，但安全性下降．本文使用贪心策略来为 ＳＳＶＤ算
法选择参数值．首先令 ＳＳＶＤ算法的参数 ｋ等于 ＢＳＶＤ
算法中参数 ｋ的优化值，即对于 ＷＢＣ，ｋ＝７；对于 ＰＩＤ，

ｋ＝６．使得在保持数据可用性的前提下最大化第一步
的扰动强度．然后在保持数据可用性的前提下，选择尽
可能大的 ｄ．本文实验中，参数 ｄ的值由另一个参数ｅ
来确定，ｅ表示在第二步的附加扰动中被收缩为零的元
素的比例，即绝对值小于 ｄ的元素的比例．图２表示当
参数 ｋ取优化值，参数 ｅ取不同值时，经 ＳＳＶＤ算法扰
动后的数据的可用性．ｅ的最小值为 ００５，最大值为
０９５，步长为００５．对于 ＷＢＣ数据，本文取 ｅ＝０４５；对
于 ＰＩＤ数据，本文取 ｅ＝０１５．

在本文算法中，有三个参数：ｋ１，ｋ２和 ｐ．考虑到保
持数据的可用性，令 ｋ１等于 ＢＳＶＤ算法中参数 ｋ的优
化取值，即对于 ＷＢＣ数据，ｋ１＝７；对于 ＰＩＤ数据，ｋ１＝
６．为了尽量加大对于数据的扰动，令 ｋ２＝１．图 ３表示
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了 ｋ１和 ｋ２取选定值，参数 ｐ取不同值时经本文算法扰
动后数据的可用性．ｐ的最小值为０，最大值为１，步长
为０１．当 ｐ＝１时，相当于对数据进行 ｋ＝ｋ１的 ＢＳＶＤ
扰动；当 ｐ＝０时，相当于对数据进行 ｋ＝ｋ２的 ＢＳＶＤ扰
动．可以看出，当 ｐ较大时（对于 ＷＢＣ，ｐ≥０４；对于
ＰＩＤ，ｐ≥０１），扰动数据都保持了不错的可用性，当 ｐ＝
０５时，扰动数据的可用性最好．本文为参数 ｐ设置了
两套取值：取 ｐ＝０５时，可以得到较好的数据可用性；
对ＷＢＣ，取 ｐ＝０４，对ＰＩＤ，取 ｐ＝０１时，可以对隐私数
据提供较好的保护．

表１表示本文算法和原有的基于奇异值分解的方
法的可用性及隐私性度量．ＷＳＶＤ１和 ＷＳＶＤ２都表示本
文算法，而且参数 ｋ１和 ｋ２都取优化值（ｋ２＝１；对 ＷＢＣ，
ｋ１＝７，对 ＰＩＤ，ｋ１＝６）．在ＷＳＶＤ１中，参数 ｐ取第一组优
化值（ｐ＝０５）；ＷＳＶＤ２中，参数 ｐ取第二组优化值（对
ＷＢＣ，ｐ＝０４，对ＰＩＤ，ｐ＝０１）．参数 ｐ的第一组优化值
注重可用性，第二组优化值注重隐私性．ＢＳＶＤ１和
ＢＳＶＤ２分别表示当 ｋ取优化值（即 ｋ＝ｋ１）时以及 ｋ＝１
（即 ｋ＝ｋ２）时的ＢＳＶＤ算法．ＳＳＶＤ表示参数取优化值时
（对ＷＢＣ，ｋ＝７，ｅ＝０４５；对 ＰＩＤ，ｋ＝６，ｅ＝０１５），用
ＳＳＶＤ算法对数据进行扰动．

容易看出，ｋ＝１时的 ＢＳＶＤ算法在隐私保护方面
表现最佳，但数据可用性很差．当参数 ｋ取优化值时，
ＢＳＶＤ算法可以保持很好的数据可用性，但隐私性表现
最差．本文方法在隐私性度量指标上仅略差于 ｋ＝１时
的ＢＳＶＤ算法，同时保持了很好的数据可用性．这是因
为本文算法将样本和属性分成了重要的和不重要的，

对重要样本在重要属性上的值进行强度受限的扰动，

对其它数据进行高强度扰动．而在 ＢＳＶＤ算法中不存在
这种差别化扰动．ＢＳＶＤ１对所有样本和属性都进行强
度受限的扰动，因此可用性较好而隐私性不佳，而

ＢＳＶＤ２对所有数据都进行高强度扰动，因此隐私性很
好而可用性很差．同为对 ＢＳＶＤ算法的改进，本文算法
无论隐私性还是可用性都优于ＳＳＶＤ算法．

表１ 经本文算法和原有的基于奇异值分解的方法

扰动后的数据的可用性及隐私性度量

数据 方法 ｍａｘ（ｒ） ＶＤ ＲＰ ＲＫ ＣＰ ＣＫ
ＷＢＣ ＢＳＶＤ１０．０１０２ ０．１２ ３１．８７ ０．０１９ ０．２６ ０．７８
ＷＢＣ ＢＳＶＤ２０．２１３９ ０．３７ ６３．９１ ０．００６ ０．７９ ０．３３
ＷＢＣ ＳＳＶＤ ０．０１８０ ０．２５ ３６．９５ ０．０１４ ０．２７ ０．７６
ＷＢＣ ＷＳＶＤ１０．０１０１ ０．２８ ４７．０７ ０．００８ ０．５７ ０．５４
ＷＢＣ ＷＳＶＤ２０．０１４３ ０．３０ ５０．２６ ０．００８ ０．５８ ０．５３
ＰＩＤ ＢＳＶＤ１０．００５１ ０．０１ ４８．３５ ０．１２６ ０ １
ＰＩＤ ＢＳＶＤ２０．１７４７ ０．４６ １８０．１３ ０．００４ ０．２５ ０．７５
ＰＩＤ ＳＳＶＤ ０．０１７２ ０．０２ ５４．７６ ０．０７１ ０ １
ＰＩＤ ＷＳＶＤ１０．０００２ ０．３３ １３４．４４ ０．００５ ０．０１ ０．９９
ＰＩＤ ＷＳＶＤ２０．０１７０ ０．４４ １７６．８９ ０．００４ ０．２２ ０．７８

５ 结论

在现有的基于奇异值分解的隐私保持数据挖掘算

法中，所有的样本和属性都被看作是平等的，并被施以

相同程度的扰动．但在实际中，不同的样本和属性对隐
私保护可能有不同的要求，而且他们可能对于数据挖

掘有不同的重要性．因此对样本和属性进行差别化的
扰动是必要的．

正是出于这一目的，本文分析并改进了原有的基

于奇异值分解的扰动方法，使之可以对不同的样本和

属性进行不同程度的扰动．并在此基础上，结合样本选
择和属性选择，提出了一种改进的基于奇异值分解的

隐私保持分类挖掘方法．实验表明，与原有的基于奇异
值分解的方法相比，在保持数据可用性的前提下，本文

方法可以为隐私数据提供更好的保护．

参考文献

［１］ＨｅｒｍａｎＴＴａｖａｎｉ．Ｉｎｆｏｒｍａｔｉｏｎｐｒｉｖａｃｙ，ｄａｔａｍｉｎｉｎｇ，ａｎｄｔｈｅｉｎ
ｔｅｒｎｅｔ［Ｊ］．ＥｔｈｉｃｓａｎｄＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，１９９９，１（２）：１３７
－１４５．

［２］ＡＣａｖｏｕｋｉａｎ．Ｄａｔａｍｉｎｉｎｇ：ｓｔａｋｉｎｇａｃｌａｉｍｏｎｙｏｕｒｐｒｉｖａｃｙ
［ＯＬ］．ｈｔｔｐ：／／ｗｗｗ．ｉｐｃ．ｏｎ．ｃａ／ｅｎｇｌｉｓｈ／Ｒｅｓｏｕｒｃｅｓ／Ｄｉｓｃｕｓ
ｓｉｏｎＰａｐｅｒｓ／ＤｉｓｃｕｓｓｉｏｎＰａｐｅｒｓＳｕｍｍａｒｙ／？ｉｄ＝３４２．１９９８０１
０１／２０１０１０１５．

［３］ＶａｓｓｉｌｉｏｓＳＶｅｒｙｋｉｏｓ，ＥｌｉｓａＢｅｒｔｉｎｏ，ＩｇｏｒＮａｉＦｏｖｉｎｏ，Ｌｏｒｅｄａｎａ
ＰＰｒｏｖｅｎｚａ，ＹｕｃｅｌＳａｙｇｉｎ，ＹａｎｎｉｓＴｈｅｏｄｏｒｉｄｉｓ．Ｓｔａｔｅｏｆｔｈｅａｒｔ
ｉｎｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｄａｔａｍｉｎｉｎｇ［Ｊ］．ＡＣＭＳＩＧＭＯＤＲｅｃｏｒｄ，
２００４，３３（１）：５０－５７．

［４］ＥｌｉｓａＢｅｒｔｉｎｏ，ＩｇｏｒＮａｉＦｏｖｉｎｏ，ＬｏｒｅｄａｎａＰａｒａｓｉｌｉｔｉＰｒｏｖｅｎｚａ．Ａ
ｆｒａｍｅｗｏｒｋｆｏｒｅｖａｌｕａｔｉｎｇｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｄａｔａｍｉｎｉｎｇａｌｇｏ
ｒｉｔｈｍｓ［Ｊ］．ＤａｔａＭｉｎｉｎｇａｎｄＫｎｏｗｌｅｄｇｅＤｉｓｃｏｖｅｒｙ，２００５，１１
（２）：１２１－１５４．

［５］ＲａｋｅｓｈＡｇｒａｗａｌ，ＲａｍａｋｒｉｓｈｎａｎＳｒｉｋａｎｔ．Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｄａｔａ
ｍｉｎｉｎｇ［Ｊ］．ＡＣＭＳＩＧＭＯＤＲｅｃｏｒｄ，２０００，２９（２）：４３９－４５０．

［６］ＬｉＬｉｕ，ＭＫａｎｔａｒｃｉｏｇｌｕ，ＢＴｈｕｒａｉｓｉｎｇｈａｍ．Ｔｈｅａｐｐｌｉｃａｂｉｌｉｔｙｏｆ
ｔｈｅｐｅｒｔｕｒｂａｔｉｏｎｂａｓｅｄｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｄａｔａｍｉｎｉｎｇｆｏｒｒｅａｌ
ｗｏｒｌｄｄａｔａ［Ｊ］．Ｄａｔａ＆ＫｎｏｗｌｅｄｇｅＥｎｇｉｎｅｅｒｉｎｇ，２００８，６５（１）：５
－２１．

［７］韩建民，岑婷婷，虞慧群．数据表 ｋ匿名化的微聚集算法
研究 ［Ｊ］．电子学报，２００８，３６（１０）：２０２１－２０２９．
ＨＡＮＪｉａｎｍｉｎ，ＣＥＮＴｉｎｇｔｉｎｇ，ＹＵＨｕｉｑｕｎ．Ｒｅｓｅａｒｃｈｉｎｍｉ
ｃｒｏａｇｇｒｅｇａｔｉｏｎａｌｇｏｒｉｔｈｍｓｆｏｒｋａｎｏｎｙｍｉｚａｔｉｏｎ［Ｊ］．ＡｃｔａＥｌｅｃ
ｔｒｏｎｉｃａＳｉｎｉｃａ，２００８，３６（１０）：２０２１－２０２９．（ｉｎＣｈｉｎｅｓｅ）

［８］ＳＫｉｓｉｌｅｖｉｃｈ，ＬＲｏｋａｃｈ，ＹＥｌｏｖｉｃｉ，ＢＳｈａｐｉｒａ．ＥｆｆｉｃｉｅｎｔＭｕｌｔｉｄｉ
ｍｅｎｓｉｏｎａｌＳｕｐｐｒｅｓｓｉｏｎｆｏｒＫＡｎｏｎｙｍｉｔｙ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃ
ｔｉｏｎｓｏｎＫｎｏｗｌｅｄｇｅａｎｄＤａｔａＥｎｇｉｎｅｅｒｉｎｇ，２０１０，２２（３）：３３４－
３４７．

［９］ＹｅｈｕｄａＬｉｎｄｅｌｌ，ＢｅｎｎｙＰｉｎｋａｓ．Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｄａｔａｍｉｎｉｎｇ

３４７第 ４ 期 李 光：一种改进的基于奇异值分解的隐私保持分类挖掘方法



［Ｊ］．ＪｏｕｒｎａｌｏｆＣｒｙｐｔｏｌｏｇｙ，２００２，１５（３）：１７７－２０６．
［１０］ＢｅｎｎｙＰｉｎｋａｓ．Ｃｒｙｐｔｏｇｒａｐｈｉｃｔｅｃｈｎｉｑｕｅｓｆｏｒｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ

ｄａｔａｍｉｎｉｎｇ［Ｊ］．ＡＣＭ ＳＩＧＫＤＤＥｘｐｌｏｒａｔｉｏｎｓＮｅｗｓｌｅｔｔｅｒ，
２００２，４（２）：１２－１９．

［１１］张锋，孙雪冬，常会友，赵淦森．两方参与的隐私保护协
同过滤推荐研究 ［Ｊ］．电子学报，２００９，３７（１）：８４－８９．
ＺＨＡＮＧＦｅｎｇ，ＳＵＮ Ｘｕｅｄｏｎｇ，ＣＨＡＮＧ Ｈｕｉｙｏｕ，ＺＨＡＯ
Ｇａｎｓｅｎ．Ｒｅｓｅａｒｃｈｏｎｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｔｗｏｐａｒｔｙｃｏｌｌａｂｏｒａ
ｔｉｖｅｆｉｌｔｅｒｉｎｇｒｅｃｏｍｍｅｎｄａｔｉｏｎ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，
２００９，３７（１）：８４－８９．（ｉｎＣｈｉｎｅｓｅ）

［１２］ＦＥｍｅｋｃｉ，ＯＤＳａｈｉｎ，ＤＡｇｒａｗａｌ，ＡＥｌＡｂｂａｄｉ．Ｐｒｉｖａｃｙｐｒｅ
ｓｅｒｖｉｎｇｄｅｃｉｓｉｏｎｔｒｅｅｌｅａｒｎｉｎｇｏｖｅｒｍｕｌｔｉｐｌｅｐａｒｔｉｅｓ［Ｊ］．Ｄａｔａ＆
ＫｎｏｗｌｅｄｇｅＥｎｇｉｎｅｅｒｉｎｇ，２００７，６３（２）：３４８－３６１．

［１３］ＳｈｕｔｉｎｇＸｕ，ＪｕｎＺｈａｎｇ，ＤｉａｎｗｅｉＨａｎ，ＪｉｅＷａｎｇ．Ｓｉｎｇｕｌａｒｖａｌ
ｕｅｄｅｃｏｍｐｏｓｉｔｉｏｎｂａｓｅｄｄａｔａｄｉｓｔｏｒｔｉｏｎｓｔｒａｔｅｇｙｆｏｒｐｒｉｖａｃｙ
ｐｒｏｔｅｃｔｉｏｎ［Ｊ］．ＫｎｏｗｌｅｄｇｅａｎｄＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓ，２００６，１０
（３）：３８３－３９７．

［１４］ＪｉｅＷａｎｇ，ＪｕｎＺｈａｎｇ，ＳｈｕｔｉｎｇＸｕ，ＷｅｉｊｕｎＺｈｏｎｇ．Ａｎｏｖｅｌｄａ
ｔａｄｉｓｔｏｒｔｉｏｎａｐｐｒｏａｃｈｖｉａｓｅｌｅｃｔｉｖｅＳＳＶＤｆｏｒｐｒｉｖａｃｙｐｒｏｔｅｃ
ｔｉｏｎ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＩｎｆｏｒｍａｔｉｏｎａｎｄＣｏｍｐｕｔｅｒ
Ｓｅｃｕｒｉｔｙ，２００８，２（１）：４８－７０．

［１５］ＪｉｅＷａｎｇ，ＷｅｉｊｕｎＺｈｏｎｇ，ＪｕｎＺｈａｎｇ．ＮＮＭＦＢａｓｅｄＦａｃｔｏｒｉｚａ
ｔｉｏｎＴｅｃｈｎｉｑｕｅｓｆｏｒＨｉｇｈＡｃｃｕｒａｃｙＰｒｉｖａｃｙＰｒｏｔｅｃｔｉｏｎｏｎＮｏｎ
ｎｅｇａｔｉｖｅｖａｌｕｅｄＤａｔａｓｅｔｓ［Ａ］．ＩｎＰｒｏｃｅｅｄｉｎｇｓｏｆＩＣＤＭＷ’０６
［Ｃ］．Ｗａｓｈｉｎｇｔｏｎ，ＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００６．５１３－
５１７．

［１６］郝红卫，蒋蓉蓉．基于最近邻规则的神经网络训练样本
选择方法 ［Ｊ］．自动化学报，２００７，３３（１２）：１２４７－１２５１．

ＨＡＯＨｏｎｇＷｅｉ，ＪＩＡＮＧＲｏｎｇＲｏｎｇ．ＴｒａｉｎｉｎｇＳａｍｐｌｅＳｅｌｅｃ
ｔｉｏｎＭｅｔｈｏｄｆｏｒＮｅｕｒａｌＮｅｔｗｏｒｋｓＢａｓｅｄｏｎＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ
Ｒｕｌｅ［Ｊ］．ＡＣＴＡＡＵＴＯＭＡＴＩＣＡＳＩＮＩＣＡ，２００７，３３（１２）：
１２４７－１２５１．（ｉｎＣｈｉｎｅｓｅ）

［１７］ＩａｎＨＷｉｔｔｅｎ，ＥｉｂｅＦｒａｎｋ．ＤａｔａＭｉｎｉｎｇ：ＰｒａｃｔｉｃａｌＭａｃｈｉｎｅ
ＬｅａｒｎｉｎｇＴｏｏｌｓａｎｄＴｅｃｈｎｉｑｕｅｓ（ＳｅｃｏｎｄＥｄｉｔｉｏｎ）［Ｍ］．Ｍｏｒ
ｇａｎＫａｕｆｍａｎｎ，２００６．

作者简介

李 光 男．１９８２年２月生于陕西富平．分
别于２００４、２００６和２０１１年在哈尔滨工业大学计
算机科学与技术学院获工学学士、硕士和博士学

位．现任教于长安大学，从事隐私保持数据挖掘，
生物信息学等方面的有关研究．
Ｅｍａｉｌ：ｈｉｔ６００６＠１２６．ｃｏｍ

王亚东 男．１９６４年６月生于黑龙江．教授，
博士生导师，哈尔滨工业大学计算机科学与技术

学院院长，国家十五“８６３”计划生物信息技术主
题第一届、第二届专家组专家，黑龙江省生物医

学信息技术与系统工程研究中心主任，黑龙江省

生物信息技术重点实验室主任，中国人工智能学

会理事．主要研究方向：分布式人工智能、专家系
统、机器学习、知识工程、生物信息技术等，主持

完成国家自然科学基金、国家８６３计划项目、国际合作项目等二十余
项，在国内外重要期刊发表论文五十余篇．
Ｅｍａｉｌ：ｙｄｗａｎｇ＠ｈｉｔ．ｅｄｕ．ｃｎ

４４７ 电 子 学 报 ２０１２年


